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ABTRAKSI

Pada saat ini jaringan internet semakin berkembang pesat, dimana teknologi jaringan dari jaman – kejaman terus berefolusi sejak 2g, 3g, 4g, dan sampai saat ini teknologi internet sudah mendekati 5g. apalagi jaringan wifi yang memiliki tingkat keamanan kurang stabil  disaat ada seseorang yang memanfaatkan jaringan internet lokal sebagai senjatanya. Topologi yang digunakan untuk membangun jaringan lokal Hostport VPN Asia adalah Topologi PTP (Point To Point).
	Router Mikrotik RB941-2nD sebagai konfigurasi Jaringan VPN melalui aplikasi Winbox akan mengkonfigurasi jaringan Hostport. Jaringan VPN adalah jaringan keamanan publik yang dapat bekerja didalam jaringan artinya didalam jaringan internet ada jaringan lagi. Jaringan VPN dikatakan cukup stabil apa lagi sebagai teknologi keamanan pengiriman data Nilai dan data Mahasiswa dari dosen pengajar ke pihak kampus. Jaringan internet adalah sebuah jaringan publik yang sangat muda dibobol, maka dari itu jaringan kampus dan jaringan perusahaan yang mengutamakan jaringan internet sebagai kebutuhan. Tentu akan memilih jaringan VPN sebagai pengamanan jaringan lokal mereka.
	Hasil akhir dari teknologi jaringan VPN Hostport Asia Malang adalah mengenkripsi data atau pengamanan jaringan lokal khusus untuk dosen pengajar yang memerlukan internet sebagai pusat komunikasinya. Dimana Topologi Point To Point sebagai dasar mengembangkan jaringan lokal VPN dikampus Institut Teknologi & Bisnis Asia Malang.
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ABSTRACT

At this time the internet network is growing rapidly, where network technology from time to time has evolved since 2g, 3g, 4g, and until now internet technology has approached 5g. especially wifi networks that have a less stable level of security when there is someone who uses the local internet network as a weapon. The topology used to build Hostport VPN Asia's local network is the PTP (Point To Point) Topology.
The Mikrotik Router RB941-2nD as a VPN Network configuration through the Winbox application will configure the Hostport network. VPN networks are public security networks that can work within a network, meaning that in the internet there is another network. VPN network is said to be quite stable, what more as a technology for sending data and student data from lecturers to the campus. The internet network is a very young public network compromised, therefore campus networks and corporate networks that prioritize the internet network as a necessity. Certainly will choose a VPN network as a security for their local network.
The final result of Hostport Asia Malang VPN network technology is encrypting data or securing local networks specifically for lecturers who need the internet as their communication center. Where is the Point To Point Topology as the basis for developing VPN local networks at the Asia Institute of Technology & Business Malang.
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BAB I PENDAHULUAN
1.1. Latar Belakang Masalah
Internet merupakan sebuah jaringan global dan terbuka, dimana setiap pengguna dapat saling berkomunikasi dan bertukar informasi. Seiring dengan maraknya penggunaan Internet, banyak perguruan tinggi yang kemudian beralih menggunakan Internet sebagai bagian dari jaringan mereka untuk menghemat biaya. Akan tetapi permasalahan keamanan masih menjadi faktor utama. Untuk mengatasi masalah keamanan dalam komunikasi data pada jaringan umum (public network/Internet) maka lahirlah Virtual Private Network(VPN). 
Secara umum VPN merupakan suatu jaringan komunikasi lokal yang terhubung melalui media jaringan publik, infrastruktur publik yang paling banyak digunakan adalah jaringan Internet. Didalam VPN terdapat perpaduan teknologi tunneling dan enkripsi yang membuat VPN menjadi teknologi yang handal untuk mengatasi permasalahan keamanan didalam jaringan. Oleh karena itu VPN dapat digunakan sebagai teknologi alternatif untuk menghubungkan jaringan lokal yang luas dengan biaya yang relatif kecil, karena transmisi data teknologi VPN menggunakan media jaringan publik yang sudah ada yaitu Internet. Sudah banyak teknologi software  dan hardware yang bisa dipakai untuk mengembangkan VPN.
Salah satu teknologi yang banyak dipakai dalam merancang VPN ini adalah MikroTik RouterOS™. MikroTik RouterOS™adalah sistem operasi dan perangkat lunak yang dapat digunakan untuk menjadikan komputer menjadi router network yang handal, mencakup berbagai fitur yang dibuat untuk IP-network dan jaringan wireless, dapat digunakan oleh ISP (Internet Service Provider) dan provider hotspot. Mikrotik bisa juga diartikan sebagai sistem operasi jaringan (operating system network) yang banyak digunakan oleh Internet Service Protocol untuk keperluan firewall atau router network Administrasinya 
Berdasarkan kebutuhannya jaringan VPN dibangun untuk mengamankan sebuah jaringan lokal hostport yang digunakan oleh dosen kampus IBT Asia Malang yang terhubung dengan jaringan Hostport Asia. Dimana setiap pengiriman data nilai mahasiswa yang dikirim melalui email atau apa saja yang berhubungan dengan internet lokal asia jika tidak dibangun jaringan VPN, maka data tersebut dapat dimanipulasi oleh seseorang yang memiliki keinginan agar nilainya bagus dan tidak ada lagi catatan buruk dari dosen. Bukan hanya data mahasiswa, nilai, dan kehidupan pribadi dosen tersebut dapat terganggu jika keamanan jaringan lokal Hostport Asia masih kurang stabil. 
Sehingga jaringan VPN perlu dibangun untuk dosen pengajar yang menyetor nilai kepada pihak kampus dapat terjamin keamananya dan keaslian datanya. Selama ini jaringan hostport asia untuk dosen dan mahasiswa masih dalam jangkauan jaringan yang sama. Hal ini dapat menimbulkan perilaku tidak baik untuk mengubah hasil nilai dari dosen untuk pihak kampus. 


BAB II LANDASAN TEORI
2.1. Jaringan Komputer
Jaringan komputer adalah hubungan antara dua atau lebih komputer yang melakukan komunikasi data satu dengan lainnya melalui media kabel maupun nirkabel (Supriyanto, 2013:01). Dalam sebuah jaringan komputer mempunyai beberapa keunggulan yaitu :
1. Berbagi peralatan dan sumber daya
Beberapa komputer saling memanfaatkan sumber daya secara bersama akan menghemat biaya dan meningkatkan efektivitas peralatan tersebut.
2. Integrasi data
   Memungkinkan pengintegrasian data dari satu komputer ke semua komputer yang terhubung dalam jaringan tersebut.
3. Komunikasi
Memungkinkan dapat berkomunikasi antar pemakai komputer, baik email, teleconference dan sebagainya.
4. Keamanan (Security)
Memberikan perlindungan terhadap data meskipun dapat diakses oleh komputer lain, tapi dapat membatasi akses orang lain terhadap data tersebut.
2.2. Topologi Jaringan Komputer
Topologi dapat diartikan sebagai layout atau arsitektur atau diagram jaringan computer. Topologi merupakan suatu aturan atau/rules bagaimana menghubungkan computer node secara fisik.Topologi berkaitan dengan cara komponen-komponen jaringan (seperti: server, workstation, router,switch) saling berkomunikasi melalui media transmisi data. Topologi dibedakan menjadi dua, yaitu topologi physical (topologi fisik) dan logical topologi (topologi logika).Topologi fisik berkaitan dengan layout atau bentuk jaringan. Sedangkan topologi logika berhubungan dengan bagaimana data mengalir di dalam topologi fisik.

2.3. Mikrotik Router
Mikrotik dikenal luas sebagai router. Router merupakan perangkat jaringan yang digunakan untuk menghubungkan beberapa jaringan (network). Dalam jaringan yang lebih kompleks, router digunakan untuk membagi jalan bagi paket data untuk mencapai komputer tujuan (Towidjojo, 2016:01).
[image: ]
Gambar 2.1
Routerboard RB450G
MikroTik RouterOS adalah sistem operasi dan perangkat lunak yang menggunakan komputer sebagai router network yang handal, mencakup berbagai fitur yang dibuat untuk IP network dan jaringan wireless, biasanya digunakan oleh perusahaan ISP dan provider hotspot. Mikrotik didesain untuk keperluan administrasi jaringan komputer seperti merancang dan membangun sebuah sistem jaringan komputer skala kecil hingga yang lebih kompleks (Wicaksono, 2018:35).
Routerboard merupakan sebuah perangkat jaringan komputer yang menggunakan MikroTik RouterOS yang berbasis Linux dan diperuntukkan bagi network router. Routerboard memiliki beberapa fasilitas seperti bandwidth management, stateful firewall, hotspot server, proxy server, dhcp, dns server dan routing. 


2.4. Firewall
Firewall merupakan perangkat yang berfungsi untuk memeriksa dan menentukan paket data yang dapat keluar atau masuk dari sebuah jaringan. Dengan menentukan paket data bisa masuk dan keluar dari suatu jaringan firewall berperan untuk melindungi jaringan dari serangan yang berasal dari jaringan luar (outside network). Selain ditujukan untuk melindungi jaringan, firewall juga dapat difungsikan untuk melindungi sebuah computer user atau host (single host), firewall jenis ini disebut host firewall (Towidjojo, 2016:43).
[image: ]
Gambar 2.1
Router MikroTik sebagai firewall
Dari gambar diatas, user meminta paket kepada router, kemudian router memproses paket tersebut apakah diperbolehkan atau tidak. Jika iya, maka dilanjutkan ke router ISP. Apabila tidak, maka paket tersebut ditolak.

2.5. Hotspot
Hotspot adalah suatu layanan jaringan yang dapat mengakses ke jaringan melalui autentifikasi pada suatu area tertentu. Hotspot gateway merupakan salah satu fitur yang ada di MikroTik RouterOS. Hotspot gateway digunakan untuk mengkonfigurasi jaringan wireless yang bisa digunakan dengan username dan password.
survey terlebih dahulu untuk mengetahui kondisi lapangan secara fisik maupun penggunaan frekuensi yang sudah ada. Misalnya, adanya halangan berupa bukit, gedung, pohon, tembok, kaca dsb yang harus dihindari. Kita harus mengetahui juga frekuensi - frekuensi yang ada disekitar. jadi nantinya bisa dihindari penggunaanya agar tidak interferensi/overlapping.

BAB III ANALISA DAN PERANCANGAN SISTEM
3.1. Analisa Sistem Yang Berjalan Saat Ini
Jaringan internet adalah sebuah jaringan publik dimana setiap orang yang menggunakan media sosial atau apa saja yang berhubungan dengan internet, tentunya akan membuka segala informasi yang diingingkan. Berdsarkan studi kasus yang diambil oleh penulis adalah pemanfaatan jaringan VPN dikampus Institut Teknologi & Bisnis Asia Malang. Perlu adanya tingkat keamanan pengguna internet khususnya untuk dosen agar tidak terjadi pembobolan jaringan.
Berdasarkan pengalaman yang pernah terjadi faktor keamanan dalam sebuah jaringan publik amat sangat perlu diperhatikan. Maka dari itu user yang akan menjadi target penerapan jaringan VPN adalah dosen. Sebagai tenaga pengajar yang selama ini masih menggunkan jaringan lokal Hostport Asia, dimana mahasiswa juga menggunakan Hostport Asia. Tentunya keamanan data pribadi maupun data nilai mahasiswa juga perlu diperhatikan keamananya. Agar pengguna Hostport Asia antara dosen dan mahasiswa tidak lagi berada dijaringan lokal yang sama. Meskipun sama – sama menggunakan Hostport Asia tetapi untuk dosen menggunkan Jaringan Virtual Private Network (VPN).
3.1 Perancangan Sistem
Pada tahap perancangan ini alat yang terdiri dari router mikrotik, accespoint, dan perangkat laptop yang akan digunakan untuk mengimplementasikan sebuah jaringan VPN di Institut Tenkologi & Bisnis Asia Malang.  Menggunakan topologi sederhana peer to peer (PTP) yang dapat diimplementasikan dengan Lokal Area Network (LAN). Sehingga kampus Institut Teknologi & Bisnis Asia Malang dapat terkoneksi dengan jaringan nirkabel yang memanfaatkan accespoint sebagai penyebaran sinyalnya.
Topologi sederhana ini sangat cocok diterapkan pada perkantoran atau kampus – kampus untuk menghubungkan jaringan lokal. Selama ini yang menyebabkan mahalnya membangun sebuah jaringan internet karena menggunakan kabel.
3.1.1 Desain Topologi
Pada pembangun jaringan VPN diampus ITB Asia Malang akan menggunkan topologi Peer To Peer, dimana topologi ini sering digukana untuk membangun jaringan VPN karena jaringan VPN adalah sebuah jaringan Private antara user yang akan selalu dijaga keamanan data pengiriman atau penerima dari gangguan luar yang berniat buruk untuk meretas atau memanfaatkan jaringan publik yang selalu terbuka keamananya. Maka dari itu penulis menggunakan topologi Peer To Peer untuk membangun jaringan VPN akan ditunjukkan pada gambar berikut :

VPN
dosen

Gambar 3.1
Desain Topologi

Pada gambar 3.1 dijelaskan, jaringan akses internet dari jaringan lokal Hosport kampus akan dikelola oleh Router mikrotik RB941-2nD yang akan terhubung menggunakan kabel WLAN. Untuk menghubungkan eth 1 untuk gateway, sedangkan eth 2 untuk jaringan hosport Asia dosen yang akan diamankan oleh jaringan VPN.
3.1.2 Konfigurasi proses
Pada bagian proses hanya ada 1 router mikrotik sebagai tempat proses atau konfigurasi jaringan sebelum diterima oleh user. Pada tahap ini banyak yang dapat dilakukan dari manajemen data, keamanan, dan pembagian user yang dapat ditentukan oleh admin agar pada bagian ini router dapat dioptimalkan penggunaannya oleh seorang administrator jaringan.
3.1.3 Output
Bagian terakhir dari sebuah sistem adalah output dimana pada bagian akhir ini dapat dirasakan manfaatnya oleh semua user atau pengguna dari jaringan VPN yang dibangun. Dalam hal ini bagian outputnya adalah user kampus yang terdiri dari : dosen, karyawan, mahasiswa, dan petinggi kampus. 
Sehingga pembagian untuk setiap slot pengguna atau user sesuai dengan kebutuhan dan tidak melebihi kebutuhan tersebut. Seperti dosen yang menyetor nilai kepada karyawan, dan karyawan melaporkan kepada ketua. Dimana dalam proses pengiriman tersebut jaringan VPN akan menjamin keamanan data yang dikirim ataupun yang diterima.
3.1.4 Pembagian IP Address
Untuk memudahkan dalam pengaturan IP Address yang digunakan dalam jaringan, maka pembagian IP Address akan disesuaikan dengan jumlah client yang dipakai dalam pembangunan jaringan nantinya. Pembagian IP Address pada perancangan jaringan secara keseluruhan dilakukan di router Mikrotik. Perancangan pembagian IP Address untuk router Mikrotik ditunjukkan pada table berikut :
	No
	Keterangan
	IP Address
	Subnetmask
	Gateway

	1
	Ether 1
	14.14.14.13/24
	255.255.255.255
	Static

	2
	Ether 2
	192.168.10.10/24
	255.255.255.255
	192.168.10.11

	3
	Ether 3
	192.168.20.10/24
	255.255.255.255
	192.168.20.11


Tabel 3.1
Pembagian IP Address

Pada table 3.1 dijelaskan bahwa IP addres yang digunakan adalah Dinamik, jadi IP tersebut tergantung pada penyedia layanan internet.
3.1.5 Pembagian Bandwidth
Untuk alokasi pembagian bandwidth dilakukan dengan menggunakan queue tree pada metode PCQ (Per Connection Queue). Agar setiap pengguna VPN yang sudah ditentukan oleh penulis dapat menikmati kecepatan akses penuh sesuai alokasi bandwidth queue tree pada tabel berikut :
	No
	Nama Limitasi
	Parent
	Max-Limit

	1
	Total Bandwidth
	Global
	3 Mbps

	2
	Download
	Total Bandwidth
	2 Mbps

	3
	Upload
	Total Bandwidth
	1 Mbps


Tabel 3.2
Pembagian Bandwitdh

   Pada tabel diatas dijelaskan untuk limitasi “Total Bandwidth” diberikan bandwidth maksimal sebesar 3 Mbps. Kemudian “Total Bandwidth” dibuat sub limitasi bandwidth yaitu “Download” dengan bandwidth sebesar 2 Mbps dan “Upload” dengan bandwidth sebesar 1 Mbps.
3.2 User Pengguna
User pengguna adalah sebuah target tujuan VPN ini dibuat untuk siapa, dimana VPN ini dibangun untuk segenap dosen kampus ITB Asia Malang yang menggunakan jaringan lokal Hostport Asia. Untuk menyetor nilai mahasiswa kepada pihak kampus atau menggunakan jaringan Hostport untuk kebutuhan pribadi. Dimana hal tersebut jika tidak dibangun sebuah jaringan VPN, akan lebih mudah disalah gunakan oleh seseorang yang berniat jahat.
Sebuah kenyaman juga akan dirasakan oleh pihak kampus jika sebuah jaringan lokal Hostport Asia dibangun jembatan khusus untuk dosen atau membangun jaringan VPN untuk dosen yang bisa menjaga keaman data pengiriman nilai ataupun data pribadi dari dosen tersebut.

3.2.1 User Dosen
Dosen adalah pendidikan professional dan ilmuan dengan tugas utama mentransformasikan, mengembangkan, dan menyebarluaskan ilmu pengetahuan, teknologi, dan seni melalui pendidikan, penelitian dan pengabdian. Jadi keamanan bagi pengguna jaringan lokal Hostport Asia khusus dosen sangat perlu di bangun jaringan VPN agar dosen memiliki keamanan yang cukup tinggi untuk melaksanakan tugas tersebut.
Penelitian ini dibuat agar keamanan dosen pengajar saat mengirim atau menyetor nilai dan data diri mahasiswa tidak ragu dalam menggunakan jaringan Hosport Asia dengan keamanan belum begitu terjamin aman. Jaringan VPN sangat dibutuhkan oleh segenap dosen pengajar dikarenakan memiliki tingkat keamanan yang sangat bagus, dimana didalam jaringan ada jaringan artinya jalur khusus seperti terowongan. Berikut ini gambar topologi jaringan Hostport Asia dengan VPN untuk Dosen :

VPN


Gambar 3.2
Topologi VPN Dosen

Berdasarkan gambar diatas jaringan VPN yang terdiri dari jaringan Hostport Asia akan dikonfigurasi oleh sebuah Router Mikrotik RB941-2nD dan sebuah kabel LAN untuk mengkonfigurasi jaringan VPN didalam Router Mikrotik. Agar jaringan Hostport Asia dapat digunakan user dosen dengan menggunakan jaringan VPN.

3.2.2 User Mahasiswa
Mahasiswa adalah sebutan bagi seseorang yang belajar disebuah perguruan tinggi atau universitas. Dimana tugas dari mahasiswa adalah memperoleh dan melatih diri menjadi seorang profesianal. Dalam sebuah pendidikan perguruan tinggi mahasiswa memiliki tugas untuk menyelesaikan semua permasalahan lalu dikirim kedosen atau pengajar. Jaringan Hostport Asia sebagian banyak digunakan oleh mahasiswa dan dosen. Agar dapat tertata dengan rapi dosen memiliki jalur sendiri dimana jaringan VPN digunakan oleh Dosen pengajar, sedangkan Mahasiswa menggunakan jaringan Hostport Asia saja tanpa VPN, berikut ini adalah gambar topologi jaringan Hostport Asia :

 Gambar 3.3
Topologi No VPN Untuk Mahasiswa


Pada gambar Topologi diatas dijelaskan sebuah Router Mikrotik RB941–2nd dan sebuah kabel LAN agar sebuah jaringan untuk Mahasiswa dapat dikonfigurasi melalui Router kedua untuk membedakan jaringan dosen dan jaringan Hostport Asia milik mahasiswa berbeda. Dimana letak perbedaannya sangat jelas yaitu jaringan lokal Hostport Asia untuk Dosen pengajar menggunkan VPN, sedangkan untuk Mahasiswa tetap dijaringan lokal Hostport Asia tanpa VPN.
3.3 Konfigurasi Router  Mikrotik
Untuk konfigurasi router Mikrotik menggunakan RB941-2nD. Router Mikrotik RB941-2nD biasanya dikonfigurasi dengan beberapa metode seperti Winbox, Telnet, SSH, maupun basis web. Untuk saat ini penulis akan mengkonfigurasi router Mikrotik RB941-2nD dengan menggunakan metode CLI (Command Line Interface) pada terminal Winbox.

3.3.1 Konfigurasi PPTP Server
Berdasar topologi di atas, yang menjadi pusat dari link PPTP (konsentrator) adalah Router Mikrotik, maka kita harus melakukan setting PPTP Server pada router tersebut. Langkah pertama yang harus dilakukan adalah mengaktifkan PPTP server. Masuk pada menu PPP->Interface->PPTP Server . Gunakan profile "Default-encryption" agar jalur VPN terenkripsi. Contoh seperti pada gambar berikut :
[image: E:\MEDIA\bismillah skripsi lancar\gambar\pptp\Server.0.1.png]

Gambar 3.4
Seting PPTP Server

Berdasarkan gambar diatas Enabled berfungsi sebagai pembuka jaringan agar jalur VPN dapat terenkripsi melaui PPTP Server.
3.3.2 PPP Secret Router 
Pada tahap ini, kita bisa menentukan username dan password untuk proses autentikasi Client yang akan terkoneksi ke PPTP server. Penggunaan huruf besar dan kecil akan berpengaruh. Local Address adalah alamat IP yang akan terpasang pada router itu sendiri (PPTP Server) setelah link PPTP terbentuk, sedangkan Remote Address adalah alamat IP yang akan diberikan ke Client setelah link PPTP terbentuk seperti gambar berikut :
[image: E:\MEDIA\bismillah skripsi lancar\gambar\pptp\Secret.rev.0.1.png]

Gambar 3.5
Konfigurasi PPP Secret client 1

[image: E:\MEDIA\bismillah skripsi lancar\gambar\pptp\Secret.rev.0.2.png]
Gambar 3.6
Konfigurasi PPP Secret client 2

Pada gambar diatas dijelaskan menggunakan PPP Secret dirouter mikrotik untuk mengisi nama, password, dan profil agar menandai client 1 sudah memiliki profil "Default-Encryption" seperti PPTP Server sebagai pembuka jalur VPN.
3.3.3 Konfigurasi Dial Router  PPTP Server
Langkah-langkah untuk melakukan konfigurasi Client PPTP pada Router Mikrotik. Tambahkan interface baru PPTP Client, lakukan dial ke IP Public Router Mikrotik (PPTP server) dan masukkan username dan password sesuai pengaturan secret PPTP Server seperti pada gambar berikut :
[image: E:\MEDIA\bismillah skripsi lancar\gambar\pptp\client.router.0.1.png]
Gambar 3.7
Konfigurasi Dial Out PPTP Server

Catatan pada gambar diatas, IP 10.10.10.100 adalah permisalan ip public dari server, Untuk implementasi sebenarnya sesuaikan dengan ip public yang Anda miliki. Setelah koneksi PPTP terbentuk, akan muncul IP Address baru di kedua Router dengan flag  yang menempel di interface pptp sesuai dengan pengaturan Secret pada PPTP server.
3.3.4 Routing Static
Sampai disini koneksi VPN antar router sudah terbentuk, akan tetapi antar jaringan lokal belum bisa saling berkomunikasi. Agar antar jaringan local bisa saling berkomunikasi, kita perlu menambahkan routing static dengan konfigurasi dst-address : jaringan local Router lawan, gateway : IP PPTP Tunnel pada kedua router.seperti pada gambar berikut :
[image: E:\MEDIA\bismillah skripsi lancar\gambar\pptp\routing-routera.png]

[image: E:\MEDIA\bismillah skripsi lancar\gambar\pptp\Routing-B.png]
Gambar 3.8
       Konfigurasi IP address

Pada gambar diatas dijelaskan routing pengalaamatan IP Address diberikan untuk client 1 dan client 2 agar masing – masing router memiliki alamat sendiri dan tidak terbenter saat jaaringan VPN sudah mulai diimplementasikan oleh pengguna atau client.
3.3.5 Konfigurasi PPTP Client Windows
Pastikan Laptop anda sudah bisa akses internet. Masuk pada menu Network and Sharing Center, kemudian create koneksi baru dengan memilih Set up new connection or network. Set Up new connection or network>>connect to a workplace>>use my internet connection (VPN).

[image: E:\MEDIA\bismillah skripsi lancar\gambar\pptp\Client-Laptop.1.3.png]

[image: E:\MEDIA\bismillah skripsi lancar\gambar\pptp\Client-Laptop.1.4.png]


Gambar 3.9
Konfigurasi Use My Internet Connection (VPN)

Pada gambar diatas menunjukkan konfigurasi VPN didalam windows pada laptop atau komper yang akan digunakan, agar jaringan VPN yang sudah dikonfigurasi dapat berjalan dengan baik tanpa adanya eror. Sehingga usahakan user name dan password sesuai dengan apa yang sudah dibuat dalam PPTP Server. 
Selanjutnya jika sudah merasa benar user name dan password tinggal klik connet dan tunggu beberapa saat sampai proses autentikasi selesai. Jika belum selesai berarti ada yang salah pada PPTP server yang dibuat diatas, maka masuk lagi kedalam konfigurasi PPTV server dirouter mikrotik.
3.4 Cara Kerja Sistem
Cara kerja VPN sederhananya adalah melakukan enkripsi pertukaran data bahkan sebelum koneksi publik di tempat kopi atau warung  internet membacanya. Ketika terhubung dengan internet menggunakan koneksi VPN itu seperti mengakses internet menggunakan lorong khusus, tidak menggunakan jaringan utama. Server VPN bertugas untuk meneruskan koneksi Anda ke situs yang ingin diakses. Jadi koneksi yang Anda lakukan akan dikenali sebagai koneksi dari jaringan server VPN bukan jaringan yang digunakan pada saat itu. Jadi ketika menggunakan jaringan tanpa VPN maka koneksi yang dilakukan secara langsung (direct) tanpa enkripsi. Sedangkan jika menggunakan VPN, maka koneksi yang dilakukan terenkripsi dan dilewatkan terlebih dahulu melalui VPN server.
Koneksi ini memang sudah menjadi standar yang digunakan ketika kita menggunakan internet. Tidak ada enkripsi dan semua data yang yang terlibat dalam proses pertukaran data antara Anda dan aplikasi yang di internet dapat saja dilihat oleh banyak orang. Tidak masalah jika data yang diproses hanyalah data mengenai pencarian di Google, hiburan atau semacamnya. Ini akan menjadi masalah jika data yang diproses adalah perbankan online, email bisnis, atau apa pun yang sedikit lebih sensitif. Tentu saja ini akan menjadi cerita yang berbeda. Untuk melakukan serangan online, biasanya pada hacker menggunakan teknik serangan Man in The Middle (MITM). Seperti gambar berikut :



Gambar 3.10
Ilustrasi kerja VPN


Pada gambar diatas menjelaskan sebuah ilustrasi cara kerja VPN yang menggunkan lorong khusus sebagai tempat pertukaran data, sehinga hacker atau seorang pembobol jaringan tidak lagi muda menerobos jaringan VPN. Artinya setiap transmisi pertukaran data dalam VPN akan berjalan didalam lorong khusus seperti pipa yang terjadi didalam jaringan itu sendiri.


BAB IV IMPLEMENTASI DAN PENGUJIAN ALAT

4.1 Implementasi
Implementasi merupakan realisasi dari perancangan yang ada pada pembahasan di BAB III sebelumnya.
4.1.1 Topologi Jaringan
Topologi jaringan dalam perancangan tugas akhir diimplementasikan untuk menghubungkan perangkat satu dengan perangkat lainnya seperti pada gambar 4.1.

VPN
dosen

Gambar 4.1
Desain Topologi

[bookmark: _GoBack]Dari gambar 4.1 dapat dijelaskan, topologi yang dibangun terdiri dari router mikrotik, modem accesspoint, dan laptop/komputer. Router mikrotik sebagai alat mengimplementasikan jaringan yang dapat membagi jaringan agar dapat terkoneksi satu dengan yang lainnya. Modem accesspoint sebagai gateway yang digunakan untuk menghubungkan jaringan lokal dengan internet yang masuk pada port 1 pada router mikrotik. Laptop/komputer dapat digunakan sebagai konfigurasi router mikrotik serta dapat digunakan sebagai client maupun server pada jaringan VPN yang akan dibagun
4.1.2 Mikrotik Router
Mikrotik router secara sistem meliputi IP Address, Hostport, Firewall, DNS Client, dan PPTP server serta client yang dapat digunakan untuk membagun VPN.

4.1.2.1 IP Address 
IP Address diimplementasikan pada masing – masing port interface yang tersedia pada router mikrotik RB941-2nD. Adapun IP address yang digunakan yaitu IP address pada port 1 dengan jaringan internet dan pada port 2 terdapat IP address untuk client VPN yang akan digunakan seperti pada gambar 4.2
[image: E:\MEDIA\bismillah skripsi lancar\gambar\ip vpn.png]
Gambar 4.2
IP Address

Dari gambar 4.2 ditunjukkan pada ether 1 digunakan sebagai jaringan internet dengan IP Address 14.14.14.13/24. Dan pada ether 2 digunakan sebagai client yang dapat mengakses jaringan internet dengan keamanan VPN yang dibagun oleh penulis dengan tujuan keamanan jaringan yang kuat agar tidak mudah diretas oleh tangan – tangan jail para peretas jaringan. Maka IP publik 14.14.14.14 didail ke IP lokal 192.168.10.20 dengan keterangan <pptp-dosen> dengan tujuan keamanan jaringan tidak mudah diretas.
4.1.2.2 DHCP Client
Implementasi DHCP Client digunakan untuk menghubungkan router mikrotik dengan sumber Internet yang diperoleh dari modem accesspoint seperti pada gambar 4.3.
[image: E:\MEDIA\bismillah skripsi lancar\gambar\dhcp-clien.png]
Gambar 4.3
Penerapan DHCP Client

Pada gambar 4.3 dapat ditunjukkan status DHCP Client “bound” yang artinya router telah terkoneksi dengan jaringan internet yang menghubungkan ether 2 dari router mikrotik dengan modem access point sehingga memperoleh IP Address dari modem Access point tersebut.
4.1.2.3 IP Pool 
Pada penerapan IP Pool biasanya digunakan untuk membagikan antara IP Address yang digunakan dari IP Address berapa sampai IP address berapa yang akan ditentukan sebagai client seperti pada gambar 4.4 
[image: E:\MEDIA\bismillah skripsi lancar\gambar\ip-pool.png]

Gambar 4.4
Penerapan IP Pool

Pada gambar 4.4 dapat ditunjukkan bahwa IP Pool1 dibatasi dari IP 192.168.10.10 – 192.168.10.20 agar penggunanya tidak melebihi dari 10 orang. Sebenarnya bias saja ditugas akhir ini ip Pool dibatasi hanya 5 orang atau lebih. Tetapi penulis memberi batasan 10 orang agar lebih efisien saja.
4.1.2.4 PPP 
Pada PPP terdapat banyak menu yang digunakan untuk membangun bangun jaringan VPN diantarnya adalah menu PPTP Server, PPTP Client, Profil, Secrets, dan Active connections :
1. PPTP Server
PPP Interface terdapat banyak pilihan yang pertama kita dapat mengaktifkan PPTP server sesuai dengan ketentuan membangun jaringan local VPN sesuai gambar 4.5.
[image: E:\MEDIA\bismillah skripsi lancar\gambar\pptpserver.jpg]
Gambar 4.5
Penerapan PPTP server


Pada gambar 4.5 dijelaskan PPTP Server dibuat agar client dapat mengakses server dari mana saja dengan koneksi VPN tersebut. Jangan lupa agar client dapat mengakses enabled harus dalam posisi tercentang agar client dapat mengakses jaringan local VPN.
2. PPTP Secrets
PPTP Secrets terdapat name, password, service, profil, local addres, dan remort address seperti pada gambar 4.6.
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Gambar 4.6
Penerapan PPTP Secrets


4.1.3 Accesspoint
	Accesspoint adalah sebuah alat yang dapat dimanfaatkan untuk menyebarkan sebuah jaringan lokal yang telah kita buat dirouter mikrotik. Dalam hal ini accesspoint berfungsi sebagai penyebarannya saja, agar user dapat mengakses jaringan lokal dengan wifi seperti pada gambar 4.10.
[image: E:\MEDIA\bismillah skripsi lancar\gambar\tplink1.png]
Gambar 4.10
Penerapan Tp-Link WR845N


	Pada gambar 4.10 dapat dijelaskan tp-link WR845N pada menu guest Network mangatur nama, password, dan keamanan yang dapat kita buat sendiri sesuai dengan keinginan kita. Nah pada gambar diatas penulis menggunakan nama “VPN_Kampus” agar dosen atau mahasiswa dapat mengaksesnya melalui kabel atau tanpa kabel.
4.1.4 Windows Connection VPN 
Windows Connection VPN adalah sebuah menu dimana dalam windows berapapun sudah terdapat menu VPN hanya saja kita sebagai pengguna tinggal mengaktifkan saja sesuai dengan IP Address yang telah kita tanam pada server mikrotik router dan jangan lupa memasukkan nama dan password yang telah kita buat agar kita mudah masuk ke dalam jaringan local VPN sesuai pada gambar 4.11.


[image: E:\MEDIA\bismillah skripsi lancar\gambar\VPN.jpeg]
Gambar 4.11
Penerapan Windows VPN


Pada gambar 4.11 windows VPN dapat mengaktifkan melalui pengaturan >> Network & Internet seting >> set up a new connection network >> connect to a workplace >> next >> use internet connetion (VPN). Selanjutnya tinggal ikuti langkahnya selesai deh. Jangan lupa isi sesuai IP lokal Addres kemudian Create.
1. VPN Connection
VPN Connection diimplemetasikan pada windows dan akan memperoleh name, ip address, user name, dan password sesuai pada gambar 4.12.


[image: E:\MEDIA\bismillah skripsi lancar\gambar\vpn-connection.png]
Gambar 4.12
Penerapan VPN Connection


	Pada gambar 4.12 dapat dijelaskan melalui windows VPN dengan IP server 192.168.10.10 nama “dosen” dan password “******”. Dimana user sudah dapat mengakses jaringan lokal VPN yang telah dibuat. 
2. Network 
Pada bagian ini sebenarnya hanya mengecek jaringan sudah tersambung pada VPN atau masih dengan jaringan lokal susai pada gambar 4.13. [image: E:\MEDIA\bismillah skripsi lancar\gambar\test youtube.png]


Gambar 4.13
Penerapan Network VPN Connection 

Pada gambar network connection VPN 4.13 sudah dapat terlihat dengan jelas sudah dapat terhubung dengan jaringan VPN dan untuk mengaktifkannya tinggal pilih dipojok kanan pada laptop atau komputer kalian kemudian connect dengan name “dosen” dan password “******” tinggal connect. Karena kalian sudah membuatnya pada router mikrotik pada menu PPP bar PPTP Profile.
3. Test Connection
pada tahap ini hanya mengecek apakah jaringan lokal VPN sudah dapat digunakan untuk mengakses internet entah itu google, youtube dll. Sesuai dengan gambar 4.14.

[image: E:\MEDIA\bismillah skripsi lancar\gambar\windows-vpn.png]
Gambar 4.14
Test Connect Internet


Pada gambar 4.14 dijelakan koneksi jaringan lokal VPN sudah bisa mengakses internet via VPN. Dalam hal ini penulis mencontohkan youtube sebagai test conection dan didalam juga masih ada PPP Interface yang sudah berjalan yaitu dari user dosen. 
4.2 PENGUJIAN
Pada tahap ini pengujian akan dilakukan untuk menemukan hasil yang maksimal, dari sistem keseluruhan yang dibuat pada BAB III yaitu perancangan sistem. Kemudian akan diuji dengan menggunakan jaringan lokal VPN dimana setiap client atau user akan memperoleh IP address sesuai dengan perancangan sistem yang telah dibuat. Dan pada tahan ini akan fokus kepada pengujian VPN dosen, diamana setiap user akan memiliki nama dan password yang telah dibuat diatas baik dari IP Address, PPP, dan Active Connection. Pengujian kali ini akan diimplementasikan pada : Handphone android dan user laptop.
4.2.1 Pengujian User1 Laptop
Pada pengujian pertama penulis menguji kepda user atau client diamana dalam hal ini menggunakan laptop dengan jaringan lokal VPN pada gambar 4.15.
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Gambar 4.15
Pengujian User1 Laptop


Pada gambar 4.15 dijelaksan bahwa user dosen dengan IP Addess Server 192.168.10.10 dengan user name : “dosen” password : “*******”.bisa mengakses internet ataupun hal apapun dari server melalui jaringan lokal VPN.


BAB V KESIMPULAN DAN SARAN

5.1	Kesimpulan
Berdasarkan hasil pengujian yang telah dilakukan terhadap “Pemanfaatan Jaringan VPN Dikampus Institut Teknologi & Bisnis Asia Malang ” maka dapat disimpulkan :
1. Jaringan lokal VPN dari 5 user dosen yang telah dibuat sudah memiliki akses koneksi jaringan internet.
2. Jaringan lokal VPN yang sudah dibuat memiliki keamana yang berlapis seperti IPsec dan firewall agar data dapat terenkripsi.
5.2 Saran
 Setelah melakukan penelitian disarankan perlu ada pengembangan lebih lanjut untuk jaringan Hostport Asia menggunakan jaringan VPN yang telah dibuat, maka penulis menyarankan sebagai berikut:
1. Pada jaringan lokal Hostport Asia dengan VPN menggunakan topologi Point To Point (PTP) selanjutnya mungkin dapat dikembangkan menggunakan topologi lain.
2. Jaringan lokat Hostport Asia untuk VPN hanya diterapkan kepada dosen pengajar saja, selanjutnya dapat dikembangkan untuk seluruh pengguna Hostport Asia menjadi jaringan VPN semua.
3. Jaringan VPN hanya diterapkan digedung kampus Pusat saja, mungkin untuk selanjutnya jaringan VPN Hostport Asia dapat dikembangkan ke kampus 2 ITB Asia Malang
4. Membangun jaringan Lokal VPN untuk Hostport Asia hanya menggunakan 2 Router Mikrotik RB941 – 2nD, mungkin untuk selanjutnya dapat menggunakan router yang lebih bagus lagi dan lebih luas lagi kapasitasnya.
5. Untuk penelitian selanjudnya mungkin dapat menambah pembagian bandwhit sesuai dengan user atau clint yang akan menggukan jaringan VPN.
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